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Ðàññìàòðèâàåòñÿ ïðîáëåìà îáåñïå÷åíèÿ áåçîïàñíîñòè
áàç äàííûõ. Íà ïðèìåðå áàçû äàííûõ ñ óíèâåðñàëüíîé
ìîäåëüþ ðàññìàòðèâàþòñÿ ñðåäñòâà è ìåòîäû, îáåñïå-
÷èâàþùèå áåçîïàñíîñòü õðàíÿùèõñÿ êîðïîðàòèâíûõ äàí-
íûõ. Ðàñêðûâàþòñÿ ìåõàíèçìû çàùèòû, ðåàëèçóåìûå çà
ñ÷åò âîçìîæíîñòåé ñèñòåì óïðàâëåíèÿ áàçàìè äàííûõ
(ÑÓÁÄ) íà ïëàòôîðìàõ êîòîðûõ óñòàíîâëåíû áàçû äàí-
íûõ, è ñïåöèàëüíûå ñðåäñòâà çàùèòû äàííûõ, ðåàëèçî-
âàííûå â ñõåìå áàçû äàííûõ ñ óíèâåðñàëüíîé ìîäåëüþ
äàííûõ.

Êëþ÷åâûå ñëîâà: áàçà äàííûõ, áàçà äàííûõ ñ óíèâåðñàëüíîé ìîäåëüþ äàííûõ, áåç-
îïàñíîñòü áàç äàííûõ, çàùèòà äàííûõ, ñðåäñòâà óïðàâëåíèÿ äîñòóïîì.

Ïðîáëåìà áåçîïàñíîñòè áàç äàííûõ. Òåìïû ðàçâèòèÿ èíôîðìàöèîííûõ òåõíîëîãèé
çà ïîñëåäíèå 20 ëåò ñïîñîáñòâîâàëè âíåäðåíèþ ñðåäñòâ âû÷èñëèòåëüíîé òåõíèêè âî âñå
ñôåðû äåÿåëüíîñòè ÷åëîâåêà, ÷òî, â ñâîþ î÷åðåäü, îòðàçèëîñü è íà îáðàòíîé ñòîðîíå
ýòîãî ïðîöåññà. À èìåííî, âîçðîñ èíòåðåñ ê öèðêóëèðóþùèì âíóòðè èíôîðìàöèîííîé
ñèñòåìû (ÈÑ) äàííûì íå òîëüêî ñî ñòîðîíû çàêîííûõ ïîëüçîâàòåëåé è âëàäåëüöåâ, íî
è ñî ñòîðîíû çëîóìûøëåííèêîâ. Ïîýòîìó ðåøåíèå ïðîáëåìû èíôîðìàöèîííîé áåçîïàñ-
íîñòè êîìïüþòåðíûõ ñèñòåì, â òîì ÷èñëå è áàç äàííûõ (ÁÄ) êàê îñíîâíîãî ýëåìåíòà
ÈÑ, ñòàëî îäíîé èç ïåðâîî÷åðåäíûõ çàäà÷. Ïðè ýòîì çàùèòà áàç äàííûõ îñòàåòñÿ îäíîé
èç ñàìûõ ñëîæíûõ çàäà÷, ñòîÿùèõ ïåðåä ïîäðàçäåëåíèÿìè, îòâå÷àþùèìè çà îáåñïå÷å-
íèå èíôîðìàöèîííîé áåçîïàñíîñòè. Ïðîáëåìà ðåøåíèÿ ïîñëåäíåé óñóãóáëÿåòñÿ òåì,
÷òî ÷àñòî ÷åòêîé è ÿñíîé ìåòîäèêè êîìïëåêñíîãî åå ðåøåíèÿ, êîòîðóþ ìîæíî áûëî áû
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ïðèìåíÿòü âî âñåõ ñëó÷àÿõ, íå ñóùåñòâóåò. Îáúÿñíÿåòñÿ ýòî ðàçíîîáðàçèåì äåÿòåëü-
íîñòè ïðåäïðèÿòèé, ñòðóêòóðîé ïîñòðîåíèÿ èíôîðìàöèîííûõ ñåòåé, ïîòîêîâ äàííûõ,
ïðèêëàäíûõ ñèñòåì è ñïîñîáîâ îðãàíèçàöèè äîñòóïà ê íèì è ò. ä. Ïîýòîìó â êàæäîé
êîíêðåòíîé ñèòóàöèè åå ïðèõîäèòñÿ ðåøàòü èíäèâèäóàëüíî.

Ñóùåñòâóþùèå ïîäõîäû ê ðåøåíèþ ïðîáëåìû. Ðàññìîòðèì ìåòîäû è ñðåäñòâà, îáåñ-
ïå÷èâàþùèå áåçîïàñíîñòü áàçû äàííûõ, ïîñòðîåííîé íà îñíîâå óíèâåðñàëüíîé ìîäåëè
äàííûõ (ÓÌÄ) [2�4], êîòîðóþ ïðåäïîëàãàåòñÿ èñïîëüçîâàòü â êîðïîðàòèâíûõ ÈÑ äëÿ
íàäåæíîãî, áåçîïàñíîãî îäíîâðåìåííîãî õðàíåíèÿ áîëüøèõ îáúåìîâ äàííûõ èç ðàçíûõ
ñóùåñòâåííî îòëè÷àþùèõñÿ ïðåäìåòíûõ îáëàñòåé.

Êëàññè÷åñêîå ðåøåíèå äàííîé ïðîáëåìû ïðåäïîëàãàåò îáñëåäîâàíèå ÁÄ ñ öåëüþ
âûÿâëåíèÿ òàêèõ óãðîç, êàê õèùåíèå è ôàëüñèôèêàöèÿ äàííûõ, óòðàòà êîíôèäåíöè-
àëüíîñòè è öåëîñòíîñòè äàííûõ, óíè÷òîæåíèå, íàðóøåíèå íåïðèêîñíîâåííîñòè ëè÷íûõ
äàííûõ, ïîòåðÿ äîñòóïíîñòè è ò. ä. [1]. Ïðè ýòîì, â ïåðâóþ î÷åðåäü, àíàëèçèðóþòñÿ
âñå èëè ïî÷òè âñå ñðåäñòâà è ìåòîäû çàùèòû ÁÄ, èìåþùèåñÿ â àðñåíàëå òåõ ñèñòåì
óïðàâëåíèÿ ÁÄ (ÑÓÁÄ), íà ïëàòôîðìàõ êîòîðûõ îíè ðåàëèçóþòñÿ èëè ïëàíèðóþòñÿ ê
ðåàëèçàöèè.

Çàùèòà äàííûõ ñðåäñòâàìè ÑÓÁÄ. Êàê ïðàâèëî, ñðåäñòâà è ìåòîäû çàùèòû ÁÄ
â ðàçëè÷íûõ ÑÓÁÄ íåñêîëüêî îòëè÷àþòñÿ äðóã îò äðóãà, îäíàêî ñóùåñòâóþò òàêèå,
êîòîðûå â òîé èëè èíîé ñòåïåíè âñòðå÷àþòñÿ âî ìíîãèõ ÑÓÁÄ. Îáùèå ìåòîäû è ñðåä-
ñòâà çàùèòû äîñòàòî÷íî ïîäðîáíî îïèñàíû â [5, 6]. Îíè æå â ïîëíîé ìåðå ìîãóò è
èñïîëüçóþòñÿ äëÿ çàùèòû äàííûõ, õðàíÿùèõñÿ â ÁÄ ñ ÓÌÄ. Ýòî àâòîðèçàöèÿ ïîëü-
çîâàòåëåé (òàê íàçûâàåìûå ìåõàíèçìû óïðàâëåíèÿ äîñòóïîì), ïðèìåíåíèå ïðåäñòàâ-
ëåíèé, ðåçåðâíîå êîïèðîâàíèå è âîññòàíîâëåíèå, ïîääåðæêà öåëîñòíîñòè, øèôðîâàíèå,
èñïîëüçîâàíèå îòêàçîóñòîé÷èâîé àïïàðàòóðû.

Íàïðèìåð, ÷òîáû óìåíüøèòü âåðîÿòíîñòü íåñàíêöèîíèðîâàííîãî äîñòóïà ÷åðåç îá-
ùåèçâåñòíûå ó÷åòíûå çàïèñè, ïîñëå èíñòàëëÿöèè ñõåìû ÁÄ ñ ÓÌÄ àäìèíèñòðàòîð áàçû
äàííûõ äîëæåí ïðîàíàëèçèðîâàòü àäìèíèñòðàòèâíûå, âñïîìîãàòåëüíûå, ó÷åáíûå ó÷åò-
íûå çàïèñè, êîòîðûå ïðîïèñûâàþòñÿ â áàçå äàííûõ ïî óìîë÷àíèþ, ïîñêîëüêó êàæäàÿ
èç íèõ èìååò îäèí è òîò æå ïàðîëü. È âïîñëåäñòâèè óäàëèòü èëè èçìåíèòü èõ íà äðóãèå
ïàðîëè, ïðè÷åì äëèíà, ñðîê äåéñòâèÿ è ñëîæíîñòü ïàðîëÿ äîëæíû îòâå÷àòü ñîîòâåò-
ñòâóþùèì òðåáîâàíèÿì, ïðèíÿòûì â ÑÓÁÄ è â îðãàíèçàöèè.

Èçâåñòíî, ÷òî êàê òîëüêî ïîëüçîâàòåëü ïîëó÷èò ïðàâî äîñòóïà ê ÑÓÁÄ, åìó ìîãóò
âòîìàòè÷åñêè ïðåäîñòàâëÿòüñÿ ðàçëè÷íûå ïðèâèëåãèè, ñâÿçàííûå ñ åãî èäåíòèôèêàòî-
ðîì. Â áàçàõ äàííûõ, ïîñòðîåííûõ íà îñíîâå óíèâåðñàëüíîé ìîäåëè, âñå ïðèâèëåãèè
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ïðåäîñòàâëÿþòñÿ ïîëüçîâàòåëÿì ñ ó÷åòîì ïðèíöèïà îáîñíîâàííîñòè äîñòóïà. Òî åñòü
òîëüêî òàêèå ïðèâèëåãèè, êîòîðûå èì íåîáõîäèìû äëÿ âûïîëíåíèÿ çàäà÷, îòíîñÿùèõñÿ
ê êðóãó èõ äîëæíîñòíûõ îáÿçàííîñòåé. Ïðåäîñòàâëåíèå èçëèøíèõ èëè íåíóæíûõ ïðè-
âèëåãèé ìîæåò ïðèâåñòè ê íàðóøåíèþ çàùèòû, ïîýòîìó ïîëüçîâàòåëü äîëæåí ïîëó÷àòü
òîëüêî òå, áåç êîòîðûõ îí íå èìååò âîçìîæíîñòè âûïîëíÿòü ñâîþ ðàáîòó. Äëÿ ìîíèòî-
ðèíãà èñïîëüçóåìûõ âèäîâ ïðèâèëåãèé è îáúåêòîâ ÁÄ ñ ÓÌÄ, ê êîòîðûì âûïîëíÿåòñÿ
äîñòóï, ïðèìåíÿþòñÿ ðàçëè÷íûå ìåòîäû àóäèòà, ïîçâîëÿþùèå ïîëó÷èòü ïîëåçíóþ èí-
ôîðìàöèþ äëÿ îáíàðóæåíèÿ ôàêòîâ çëîóïîòðåáëåíèÿ ïðèâèëåãèÿìè èëè íåïðàâèëüíî-
ãî èõ èñïîëüçîâàíèÿ.

Â ñõåìå ÁÄ ñ ÓÌÄ àêòèâíî èñïîëüçóåòñÿ ìåõàíèçì ïðåäñòàâëåíèé. Îí ñëóæèò ìîù-
íûì è ãèáêèì èíñòðóìåíòîì îðãàíèçàöèè çàùèòû äàííûõ, ïîçâîëÿþùèì ñêðûâàòü îò
ïîëüçîâàòåëåé îïðåäåëåííûå ÷àñòè äàííûõ áàçû.

Äëÿ îñóùåñòâëåíèÿ íàäåæíîñòè õðàíåíèÿ èíôîðìàöèè â ÁÄ ñ ÓÌÄ ðåêîìåíäóåòñÿ
ñ íåêîòîðîé óñòàíîâëåííîé ïåðèîäè÷íîñòüþ ñîçäàâàòü ðåçåðâíûå êîïèè åå äàííûõ, à
òàêæå êîïèè ôàéëà æóðíàëà. Îðãàíèçîâûâàÿ ïðè ýòîì õðàíåíèå ñîçäàííûõ êîïèé â
ìåñòàõ, îáåñïå÷åííûõ íåîáõîäèìîé çàùèòîé. Ñåãîäíÿ ïðàêòè÷åñêè ëþáàÿ ñîâðåìåííàÿ
ÑÓÁÄ ïðåäîñòàâëÿåò ñðåäñòâà ðåçåðâíîãî êîïèðîâàíèÿ, ïîçâîëÿþùèå âîññòàíàâëèâàòü
áàçó äàííûõ â ñëó÷àå åå ïîð÷è. À îòêàçîóñòîé÷èâîå àïïàðàòíîå îáåñïå÷åíèå, íà êîòîðîì
ïëàíèðóåòñÿ ýêñïëóàòàöèÿ ÁÄ ñ ÓÌÄ, áóäåò ýòîìó ïðîöåññó òîëüêî ñïîñîáñòâîâàòü.

Îáùàÿ çàùèùåííîñòü äàííûõ â ÁÄ ñ ÓÌÄ, â òîì ÷èñëå, îáåñïå÷èâàåòñÿ è ñðåä-
ñòâàìè ïîääåðæêè öåëîñòíîñòè äàííûõ. Ïîñêîëüêó îíè ïðåäîòâðàùàþò âîçìîæíîñòü
ïåðåõîäà äàííûõ â íåñîãëàñîâàííîå ñîñòîÿíèå, à çíà÷èò, èñêëþ÷àþò óãðîçó ïîëó÷åíèÿ
îøèáî÷íûõ èëè íåïðàâèëüíûõ ðåçóëüòàòîâ ðàñ÷åòîâ. Åñëè â áàçå äàííûõ ñîäåðæèò-
ñÿ âåñüìà âàæíàÿ êîíôèäåíöèàëüíàÿ èíôîðìàöèÿ, òî äàííûå ÁÄ ñ ÓÌÄ ìîãóò áûòü
çàøèôðîâàíû. Ñóùåñòâóåò ìíîæåñòâî ðàçëè÷íûõ òåõíîëîãèé çàøèôðîâàíèÿ äàííûõ.
Îäíà èç òàêèõ � êðèïòîãðàôè÷åñêàÿ çàùèòà. Îäíàêî çàäà÷à êðèïòîãðàôè÷åñêîé çàùè-
òû áàç äàííûõ â îáùåì, è ÁÄ ñ ÓÌÄ â ÷àñòíîñòè, ñóùåñòâåííî îòëè÷àåòñÿ îò êðèïòî-
çàùèòû èíôîðìàöèè â ðàìêàõ îáû÷íîé ôàéëîâîé ñèñòåìû ïî ñëåäóþùèì ïðè÷èíàì:
à) çàùèòà èíôîðìàöèè, íàõîäÿùåéñÿ â ÁÄ, äîëæíà îðãàíèçîâûâàòüñÿ ñ ó÷åòîì ÑÓÁÄ
è åå âîçìîæíîñòåé ïî âñòðàèâàíèþ çàùèòíûõ ìåõàíèçìîâ; á) ôàéëû ÁÄ � ýòî ôàéëû
îïðåäåëåííîé ñòðóêòóðû. Ïîëüçîâàòåëè ìîãóò èìåòü äîñòóï ê èíôîðìàöèè òîëüêî èç
îïðåäåëåííûõ ÷àñòåé ÁÄ, òî åñòü âîçíèêàåò çàäà÷à ðàíæèðîâàíèÿ ïðàâ äîñòóïà (èçáè-
ðàòåëüíîé çàùèòû) âíóòðè ôàéëà ÁÄ; â) ñðåäñòâà øèôðîâàíèÿ ïðèâîäÿò ê íåêîòîðîìó
ñíèæåíèþ ïðîèçâîäèòåëüíîñòè èíôîðìàöèîííîé ñèñòåìû, èñïîëüçóþùåé áàçó äàííûõ.
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Îá ýòîì ñëåäóåò ïîìíèòü è ñîîòíîñèòü âûèãðûø îò åå èñïîëüçîâàíèÿ ñ çàòðàòàìè.
Êðîìå òîãî ñóùåñòâóåò ìíîæåñòâî ïðè÷èí (ïðàâà èíòåëëåêòóàëüíîé ñîáñòâåííîñòè;

êîììåð÷åñêàÿ öåííîñòü; íåäîïóñòèìîñòü ìîäèôèêàöèè êîäà äðóãèìè ïîëüçîâàòåëÿìè è
ò.ä.), ïî êîòîðûì ðàçðàáîò÷èê íå õî÷åò, ÷òîáû êòî-òî âèäåë èñõîäíûé êîä íàïèñàííûõ
èì ïðîöåäóð, ôóíêöèé, ïàêåòîâ, òðèããåðîâ. Êîä îáåñïå÷èâàåò ðåøåíèå çàäà÷ çàùèòû è
ðàñïðåäåëåíèÿ ïðàâ äîñòóïà ê äàííûì. Ñóùåñòâóåò íåñêîëüêî ñïîñîáîâ ñîêðûòèÿ êî-
äà. Íàïðèìåð, ïðè ðåàëèçàöèè ñõåìû ÁÄ ñ ÓÌÄ íà ïëàòôîðìå ÑÓÁÄ Oracle ñ òî÷êè
çðåíèÿ ýôôåêòèâíîñòè íàèáîëåå ïîäõîäÿùèì äëÿ ýòîé öåëè ÿâëÿåòñÿ èñïîëüçîâàíèå
ñïåöèàëüíîé óòèëèòû WRAP. Ýòà óòèëèòà âåñüìà ïðîñòî ñêðûâàåò L/SQL-êîä îñíîâ-
íûõ ýëåìåíòîâ áàçû äàííûõ, ïðåîáðàçóÿ åãî â âèä, êîòîðûé íà ïåðâûé âçãëÿä êàæåòñÿ
áåññìûñëåííûì, îäíàêî ñåðâåð ìîæåò ïðî÷èòàòü ýòîò ñêðûòûé êîä, ñêîìïèëèðîâàòü è
âûïîëíèòü åãî. Ïðè ýòîì êîä èçìåíÿåòñÿ, à íå çàøèôðîâûâàåòñÿ ñëîæíûìè àëãîðèòìà-
ìè, íî ïîëüçîâàòåëè ïðè ïðîñìîòðå èñõîäíîãî êîäà â ñëîâàðå äàííûõ íå ñìîãóò ïîíÿòü,
÷òî â äåéñòâèòåëüíîñòè îí äåëàåò. Ïðè ýòîì òàêàÿ ïîäìåíà íå ñèëüíî ñêàçûâàåòñÿ íà
ïðîèçâîäèòåëüíîñòè â îòëè÷èå îò ïðîöåäóðû çàøèôðîâàíèÿ/ðàñøèôðîâàíèÿ.

Ñïåöèàëüíûå ñðåäñòâà çàùèòà äàííûõ, ðåàëèçîâàííûå â ÁÄ ñ ÓÌÄ. Â äîïîëíå-
íèè ê âûøåîïèñàííûì ñðåäñòâàì è ìåòîäàì, ïðè ðåàëèçàöèè ñõåìû ÁÄ ñ ÓÌÄ áûëè
ðàçðàáîòàíû ñïåöèàëüíûå ñðåäñòâà çàùèòû è ìåõàíèçìû èõ èñïîëüçîâàíèÿ. Òàê äëÿ
îðãàíèçàöèè êîíòðîëÿ äîñòóïà ïîëüçîâàòåëåé ê îáúåêòàì ñõåìû ÁÄ ñ ÓÌÄ áûëà ñî-
çäàíà äîïîëíèòåëüíàÿ òàáëèöà ïîëüçîâàòåëåé, êîòîðóþ íà ïñåâäîêîäå ìîæíî çàïèñàòü
ñëåäóþùèì îáðàçîì:

USER−ID NUMERIC not null PRIMARY KEY,
USER−NAME VARCHAR not null,
USER−ISUD NUMERIC not null.
Àòðèáóòû ýòîé òàáëèöû îïðåäåëåíû íà ñëåäóþùèõ äîìåíàõ:
� àòðèáóò USER−ID � at(USER−ID) � íà äîìåíå U1 � ìíîæåñòâî óñëîâíûõ èäåíòè-

ôèêàòîðîâ ïîëüçîâàòåëåé, òî åñòü dom(USER−ID)=dom(U1);
� àòðèáóò USER−NAME � at(USER−NAME) � íà äîìåíå U2 � ìíîæåñòâî óñëîâíûõ

èìåí ïîëüçîâàòåëåé: dom(USER−NAME)=dom(U2);
� ñïåöèàëüíûé àòðèáóò �Ïðàâà ïîëüçîâàòåëÿ� � USER−ISUD � íà äîìåíå U3 � ìíîæå-

ñòâî, ýëåìåíòàìè êîòîðîãî ÿâëÿþòñÿ èìåíà (èëè èõ èäåíòèôèêàòîðû) ïðàâ, ïðåäîñòàâ-
ëÿåìûõ ñîîòâåòñòâóþùèì ïîëüçîâàòåëÿì ïðè ðàáîòå ñ äàííûìè (à èìåííî, êàêèå îïåðà-
öèè ìîæåò âûïîëíÿòü ïîëüçîâàòåëü ñ äàííûìè: óäàëÿòü, äîáàâëÿòü, èçìåíÿòü, ïðîñìàò-
ðèâàòü, âñå ïåðå÷èñëåííûå äåéñòâèÿ èëè èõ êîìáèíàöèè): dom(USER−ISUD)=dom(U3).
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Ïîñëå òîãî êàê ïåðå÷åíü ïîëüçîâàòåëåé ñîçäàí, êàæäîìó èç íèõ, â ñîîòâåòñòâèè
ñ ïðèíöèïîì îáîñíîâàííîñòè äîñòóïà, ïðåäîñòàâëÿþòñÿ îïðåäåëåííûå ïðàâà äîñòóïà
ê äàííûì. Íî â ýòîì ñëó÷àå âîçíèêàåò âîïðîñ � ìîæåò ëè îí ïåðåäàâàòü ýòè ïðàâà
äðóãèì ïîëüçîâàòåëÿì è êàê? Â ñõåìå ÁÄ ñ ÓÌÄ, åñëè âëàäåëåö îáúåêòà æåëàåò ïå-
ðåäàòü/îòîçâàòü äðóãèì àâòîðèçîâàííûì ïîëüçîâàòåëÿì ïðèíàäëåæàùèå åìó ïðèâèëå-
ãèè, òî, êðîìå ïðåäóñìîòðåííûõ òðàäèöèîííûõ ñïîñîáîâ ïåðåäà÷è/îòçûâà ïðèâèëåãèé
ïîñðåäñòâîì îïåðàòîðîâ ÿçûêà SQL (èñïîëüçóÿ îïåðàòîðû GRANT/REVOKE), èìååòñÿ
äîïîëíèòåëüíàÿ âîçìîæíîñòü, ðåàëèçîâàííàÿ ñ ïîìîùüþ ñïåöèàëüíî ñîçäàííîé òàáëè-
öû �Ðàñïðåäåëåíèÿ ïðàâ äîñòóïà ê äàííûì äðóãèõ ïîëüçîâàòåëåé�:

GRANT−ID NUMERIC not null PRIMARY KEY,
GRANTOR NUMERIC not null,
GRANTEE NUMERIC not null,
USER−ISUD NUMERIC not null,

ãäå àòðèáóò GRANTEE íåîáõîäèì äëÿ îïðåäåëåíèÿ, êàêîìó ïîëüçîâàòåëþ ïðåäîñòàâëÿ-
þòñÿ ïðàâà äîñòóïà ê äàííûì (îïðåäåëåí íà äîìåíå U1 � dom(GRANTEE)=dom(U1)),
à àòðèáóò USER−ISUD íåîáõîäèì äëÿ óòî÷íåíèÿ, êàêèå èìåííî íåîáõîäèìî óñòàíî-
âèòü ïðàâà äîñòóïà ê äàííûì (INSERT, SELECT, UPDATE, DELETE) � îïðåäåëåí íà
äîìåíå U3 � dom(USER−ISUD)=dom(U3). ×òîáû èçìåíèòü ïðèâèëåãèè ïîëüçîâàòåëÿ,
íåîáõîäèìî ïðîñòî èçìåíèòü çíà÷åíèå àòðèáóòà USER−ISUD íà íîâîå.

Ñàìî ïî ñåáå íàëè÷èå ýòèõ äâóõ òàáëèö íè÷åãî íå äàåò. Òàáëèöû � òîëüêî íåîáõîäè-
ìîå óñëîâèå âîçìîæíîñòè îðãàíèçàöèè çàùèòû äàííûõ â ñõåìå ÁÄ ñ ÓÌÄ. Íóæíû áûëè
åùå äîïîëíèòåëüíûå ýëåìåíòû, ìåõàíèçìû, ïðîöåäóðû, ïðîãðàììû è ò. ä., êîòîðûå áó-
äóò èõ èñïîëüçîâàòü. Íàïðèìåð, âñþ çàùèòó ìîæíî áûëî áû ðåàëèçîâàòü â ïðèëîæåíèè:
áóäü òî êëèåíòñêîå ïðèëîæåíèå (â ñëó÷àå àðõèòåêòóðû êëèåíò-cåðâåð) èëè ñåðâåð ïðè-
ëîæåíèé (â ìíîãîóðîâíåâîé àðõèòåêòóðå). Òàêèå ïðèëîæåíèÿ ìîãóò ó÷èòûâàòü, êòî ê
íèì îáðàùàåòñÿ, è âûïîëíÿòü ñîîòâåòñòâóþùèé çàïðîñ, ðåàëèçîâûâàÿ ñîáñòâåííûé ìå-
õàíèçì êîíòðîëÿ äîñòóïà. Îäíàêî ñåðüåçíûì íåäîñòàòêîì òàêîãî ïîäõîäà ÿâëÿåòñÿ òî,
÷òî â ýòîì ñëó÷àå äàííûå áàçû ìîãóò áåçîïàñíî èñïîëüçîâàòüñÿ òîëüêî ñîîòâåòñòâóþ-
ùèì ïðèëîæåíèåì. Èíûå ïðèëîæåíèÿ, ñðåäñòâà ñîçäàíèÿ çàïðîñîâ, ñðåäñòâà ãåíåðàöèè
îò÷åòîâ è ò. ï., äëÿ îáðàùåíèÿ ê ÁÄ èñïîëüçîâàòü íåëüçÿ, ïîñêîëüêó â íèõ äîñòóï ê
äàííûì íå áóäåò çàùèùåí. Êðîìå òîãî, åñëè çàùèòà âñòðîåíà â ïðèëîæåíèå, òî ýòî
âåäåò ê óñëîæíåíèþ ðàçâèòèÿ ýòîãî ïðèëîæåíèÿ.

Ïîýòîìó, ÷òîáû èçáåæàòü ïîäîáíûõ íåäîñòàòêîâ â ñõåìå ÁÄ ñ ÓÌÄ, ìåõàíèçì çà-
ùèòû áûë ðåàëèçîâàí íà ñòîðîíå ñåðâåðà (ñ ìàêñèìàëüíûì ó÷åòîì âñåõ âîçìîæíîñòåé,
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çàëîæåííûõ â ÑÓÁÄ). Òàê â ðåàëèçàöèè ñõåìû ÁÄ ñ ÓÌÄ íà ïëàòôîðìå ÑÓÁÄ Oracle,
â ìåõàíèçìå çàùèòû çàäåéñòâîâàíû: ñïåöèàëüíî ñîçäàííûå òðèããåðû, ïðîöåäóðû, ïà-
êåòû, âûøåíàçâàííûå òàáëèöû, ìåõàíèçì äåòàëüíîãî êîíòðîëÿ äîñòóïà [7]. Íàïðèìåð,
çàùèòà íà óðîâíå ñòðîê (Row Level Security) îñóùåñòâëÿåòñÿ ñ ïîìîùüþ âñòðîåííîãî
ïàêåòà DBMS−RLS [7]. Ïðè ýòîì â ñõåìå ÁÄ ñ ÓÌÄ âîçìîæíà îðãàíèçàöèÿ çàùèòû
îòäåëüíûõ êîíêðåòíûõ ýëåìåíòîâ äàííûõ. Îäíàêî ñëåäóåò ïîìíèòü, ÷òî çàùèòà îò-
äåëüíûõ çàïèñåé äàííûõ âåäåò ê ïîòåðå ïðîèçâîäèòåëüíîñòè èíôîðìàöèîííîé ñèñòåìû
â öåëîì. Òî åñòü ÷åì-òî ïðèõîäèòñÿ æåðòâîâàòü. Õîòèòå èìåòü õîðîøî çàùèùåííûå
äàííûå è ãèáêóþ ñèñòåìó ðàñïðåäåëåíèÿ ïðàâ äîñòóïà, ïðèõîäèòñÿ èäòè íà çàâåäîìî
âû÷èñëèòåëüíî-çàòðàòíûå ìåðû.

Ñ ïîìîùüþ îïðåäåëåííûõ òðèããåðîâ è ñïåöèàëüíî ðàçðàáîòàííîãî ïàêåòà ïðîãðàìì
ðåàëèçîâàíà âîçìîæíîñòü (èëè íåâîçìîæíîñòü, â çàâèñèìîñòè îò ïðàâ äîñòóïà) óäà-
ëåíèÿ êëàññîâ îáúåêòîâ, êëàññîâ ñîáûòèé, êëàññîâ ïàðàìåòðîâ îáúåêòîâ, ýêçåìïëÿðîâ
îáúåêòîâ, ýêçåìïëÿðîâ ñîáûòèé, èõ õàðàêòåðèñòèê è òàê äàëåå. Äðóãèå òðèããåðû ñõåìû
ÁÄ ñ ÓÌÄ, íå �ïîçâîëÿþò� óäàëÿòü íåêîòîðûå ìåòàäàííûå ïðåäìåòíîé îáëàñòè (ÏðÎ),
åñëè îíè ïðèñóòñòâóþò ó äàííûõ ýòîé æå ÏðÎ.

Äëÿ ïîâûøåíèÿ íàäåæíîñòè âîññòàíîâëåíèÿ èçìåíåííûõ äàííûõ, â ñõåìå ÁÄ ñ ÓÌÄ
íåêîòîðûå çíà÷èìûå äàííûå õðàíÿòñÿ â òàê íàçûâàåìîì, æóðíàëå èçìåíåííûõ äàííûõ,
ïðåäñòàâëÿþùèì ñîáîé ñïåöèàëüíóþ òàáëèöó ñõåìû ÁÄ ñ ÓÌÄ, â êîòîðîé îòñëåæèâà-
þòñÿ (ñîõðàíÿþòñÿ) âñå èçìåíåíèÿ äàííûõ, ïðîâîäèìûõ ïîëüçîâàòåëÿìè â ïðîöåññå ðà-
áîòû. Ôóíêöèè ýòîãî æóðíàëà íåñêîëüêî ñõîäíû ñ íåêîòîðûìè ôóíêöèÿìè æóðíàëîâ
ïîâòîðíîãî âûïîëíåíèÿ, êîòîðûå, êàê ïðàâèëî, ÿâëÿþòñÿ íåîòúåìëåìîé ÷àñòüþ âñåõ
ÑÓÁÄ. Îäíàêî ïîñëåäíèå èñïîëüçóþòñÿ òîëüêî äëÿ âîññòàíîâëåíèÿ ïðè ñáîå èëè ïðè
ïîääåðæêå ðåçåðâíîé ÁÄ, â òîì ÷èñëå è òàáëèöû æóðíàëà èçìåíåííûõ äàííûõ. Æóð-
íàë æå èçìåíåííûõ äàííûõ õðàíèò èíôîðìàöèþ: î ïîëüçîâàòåëå, êîòîðûé ïðîèçâîäèë
èçìåíåíèÿ èëè óäàëåíèÿ ñ óêàçàíèåì åãî êîíêðåòíûõ äåéñòâèé (âñòàâêà, óäàëåíèå, èç-
ìåíåíèå äàííûõ) è âðåìåíè; îá èìåíè áàçû äàííûõ; î ñïåöèàëüíîì îïåðàòîðå ÿçûêà
ìîäåëè [8], íà îñíîâàíèè êîòîðîé ìîæíî íå òîëüêî ïðîñëåäèòü êòî, êîãäà è êàêèå èç-
ìåíåíèÿ ïðîèçâîäèë, íî è ïðè íåîáõîäèìîñòè ïî íåé ìîæíî âîññòàíîâèòü íåïðàâèëüíî
èçìåíåííûå èëè óòðà÷åííûå äàííûå, êàê â ñàìîé ñõåìå ÁÄ, òàê è â ñëó÷àå ðåïëèêàöèé,
â ðàñïðåäåëåííûõ ñèñòåìàõ.

Âûâîä.
1. Â áàçå äàííûõ, ïîñòðîåííîé íà îñíîâå ÓÌÄ, äëÿ îáåñïå÷åíèÿ áåçîïàñíîñòè äàííûõ

èñïîëüçóþòñÿ êàê ìåòîäû è ñðåäñòâà âñòðîåííûå â ÑÓÁÄ, íà ïëàòôîðìå êîòîðûõ îíà
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ðåàëèçóåòñÿ, òàê è ñîáñòâåííûå ìåõàíèçìû, ðàçðàáîòàííûå â ðàìêàõ ñõåìû ÁÄ ñ ÓÌÄ,
è âêëþ÷àþùèå: ñïåöèàëüíî ñîçäàííûå òðèããåðû, ïðîöåäóðû, ïàêåòû è òàáëèöû.

2. Ñðåäñòâà ñõåìû ÁÄ ñ ÓÌÄ ïîçâîëÿþò ïðîçðà÷íûì îáðàçîì êîíòðîëèðîâàòü äî-
ñòóï ê îáúåêòàì áàçû äàííûõ (âïëîòü äî êîíêðåòíîãî ýëåìåíòà), îñóùåñòâëÿòü âîññòà-
íîâëåíèå óòðà÷åííûõ èëè íåïðàâèëüíî èçìåíåííûõ äàííûõ, îáåñïå÷èâàòü èõ öåëîñò-
íîñòü, ïðîâîäèòü ïðè íåîáõîäèìîñòè çàøèôðîâàíèå êîíôèäåíöèàëüíûõ äàííûõ, ÷òî â
öåëîì îáåñïå÷èâàåò âûñîêóþ ñòåïåíü áåçîïàñíîñòè äàííûõ, õðàíÿùèõñÿ â ÁÄ ñ ÓÌÄ.
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